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Annotatsiya. Mazkur maqolada talabalarning axborot xavfsizligi
kompetensiyalarini shakllantirish bo ‘yicha xorijiy va milliy<tajriba giyosiy tahlil
gilinadi. Xalgaro tashkilotlarning ragamli kompeten5|yalarn| rivojlantirishga oid

yondashuvlari, axborot xavfsizligi  ta’limining asoslari< hamda

itiladi. #Shuningdek,

talabalarda axborotni tanqidiy baholash, shaxsi ‘lumotlarnid hlmoya qilish,

O zbekistondagi  huquqiy-me’yoriy  shart-sharoit

kiberxavflarni aniglash va sun’iy intellektdan mas’
rivojlantirish yo ‘llari asoslanadi. Xorijiy tajribani
moslashtirish bo ‘yicha takliflar ishlab chiqgiladi. '

Kalit so‘zlar: axborot xavfsizligi, kompetel
savodxonlik, kiberxavfsizlik, xorijiy tajriba, milliy. ta]rzba sun zyh,'
etika. 4

AHAJIN3 3APYBEKHOI'O U OTE‘IECTBEHHOFO OIBITA |
®OPMUPOBAHUS KOMIETEHINI UHOOPMANUOHHOM
BE30MACHOCTH Y CTYJIEHTOB \

Annomayusn. B Oawnnoli cmamve npo8OOUMCs CPAGHUMENbHBLL - AHAU3
3apybedcHo20 U OMedeCm8eHHO20  ONblMa  (YOPMUPOBAHUS  KOMNEMEHYUU
ungopmayuonHot 6OezonacHocmu 'y cmyoenmos. Paccmampuearomes nooxoodwl
MENCOVHAPOOHBIX — Opeanu3ayuil K  pazeumuro  Yug@posvlx  KOMNemeHyutl,
MemooudecKkue OCHOBblL 00yueHUss UHGOPMAYUOHHOU Oe30nacHoCcmuy, a makxdice
HOPMAMUBHO-NPABoswvle yclosus, cywecmayrouue 8 Yzoexucmane. O60CHO8b18AI0MCA
nymu paseumusi y CnmyoeHmo8 HA8bIKO8 KPUMUYECKOU OYeHKU UHDOpMayuU, 3aujumol
NEePCOHANbHBIX OAHHbLX, BbIAGIEHUS KUOEPYy2pO3 U OMBEMCMBEeHH020 UCHONIb306AHUS
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uckyccmeennoz2o unmennekma. Paspabamwvisaromesa npeonodicenuss no aoanmayuu
3apybedicHo20 onvima K npaKmuke ome4ecmeeHHO20 8blCULe20 00PA308aAHUSL.
Knroueswie cnosa: ungpopmayuonuas 6e30nacHocms, KOMnemeHyus,, CImyoeHm,
gviculee obpazosanue, yuppoeas cpamomHocmy, Kubepbe30nacHocmy, 3apyoeiCHblil
ONnblM, OMeyecm8eHHbILL ONbIM, UCKYCCMBEHHbIU UHMEILIeKM, YUDposas dmuKa.

ANALYSIS OF INTERNATIONAL AND NATIONAL EXPERIENCE IN
DEVELOPING STUDENTS’ INFORMATION SECURITY COMPETENCIES

Abstract. This article presents a comparative analysis of international and
national experience in developing students’ information security competencies. It
examines the approaches adopted by international organizations to the development
of digital competencies, the methodological foundationséof information security
education, and the legal and regulatory framework in..'fzbekistan. The article also
substantiates approaches to developing students’ gkills indcritically evaluating
information, protecting personal data, identifying cy )

Keywords: information security, competence student hﬁf’ her
literacy, cybersecurity, international experlence natlonal exp,_ﬁ,'
intelligence, digital ethics.

va sun’iy intellekt vositalaridan foydalanishning kengayishi talabalarning’ axborot
xavfsizligi kompetensiyalarini shakllantirishni  dolzarb,, “pedagegik. masalaga
aylantirmoqda. Zamonaviy talaba axborotni izlash va gayta ishlash hilan birga uning
ishonchliligini baholashi, shaxsiy ma’lumotlarini himoya qilishi,»kiberxavflatni
aniqlashi va ragamli muhitda mas’uliyatli faoliyat yuritishi zarur. Axborot xavisizligi
kompetensiyasi nazariy bilimlar, amaliy ko‘nikmalar, qadriyatlar va refleksiv
faoliyatni birlashtiruvchi kompleks sifat hisoblanadi. Shu sababli uni shakllantirishda
xalqaro tajribani o‘rganish va milliy ta’lim tizimining ehtiyojlariga mos pedagogik
yondashuvlarni ishlab chigish muhim ahamiyatga ega.

Tadgiqotning magsadi talabalarning axborot xavfsizligi kompetensiyalarini
shakllantirish bo‘yicha xorijiy yondashuvlar va O‘zbekiston tajribasini qiyosiy tahlil
qilish, ularning umumiy va farqli jihatlarini aniglash hamda oliy ta’lim amaliyotini
takomillashtirish bo‘yicha tavsiyalar ishlab chiqishdan iborat. Tadqiqotda ilmiy
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manbalarni o‘rganish, qiyosiy tahlil, huquqiy-me’yoriy hujjatlarni tahlil qilish,

tizimlashtirish va umumlashtirish metodlaridan foydalanildi.

Talabalarning axborot xavfsizligi kompetensiyasi ragamli muhitda axborotni
xavfsiz yaratish, saglash, uzatish va undan mas’uliyat bilan foydalanishga tayyorligini
ifodalaydi. Uning tarkibida axborot xavfsizligiga oid bilimlarni gamrab oluvchi
kognitiv, xavfsizlik qoidalarini amalda qo‘llashga yo‘naltirilgan amaliy-faoliyat,
raqamli etika va mas’uliyatli xulg-atvorni ifodalovchi gadriyat-motivatsion hamda oz
faoliyatini tahlil gilishga xizmat giluvchi refleksiv komponentlar ajratiladi. Mazkur
komponentlar o‘zaro bog‘liq bo‘lib, talabaning xavfsizlik qoidalarini bilishi bilan bir
qatorda ularni real vaziyatlarda qo‘llay olishi va o°z xatti-harakatlarini baholashini ham
nazarda tutadi.

Xorijiy tajribada axborot xavfsizligi ragamli savodxonlik, tanqidiy fikrlash,
shaxsiy ma’lumotlarni himoya qilish va mas’uliyatli texnologik xulq-atvor bilan uzviy
bog‘liq holda o‘rganiladi. UNESCO tomonidan 2024-y|Ida ishlab chigilgan Al
Competency Framework for Students hujjatida ins 'manfaatlarlga yO naltlrﬂgan

Imkoniyatlarini anglash, yaratilgan natljalarnl tanqidly bal holas
mas’uliyatli foydalanishga o‘rgatish uchun muhim metodlk as ; 
UNESCOning generativ = sun’iy mtellektdan ta’ hm v ,
foydalanishga doir tavsiyalarida inson manfaatlari, ma’lumotlar maxfiyli
nazorat va mas’uliyatli foydalanish tamoyillari yeritilgan'[4]. Bu
talabalarga Al vositalariga maxfiy ma’lumotlarni Kiritish bilan'bogfliq 1?§VHM1
tushuntirish, yaratilgan axborotning ishonchliligini tekshirish wa akademik halllik
qoidalariga rioya qilishni o‘rgatish zarurligini ko‘rsatadi. Umuman ‘elganda, xorijiy
tajribaning muhim jihati axborot xavfsizligi kompetensiyalarini.izchil\rivojlantirish,
amaliy topshiriglar bilan mustahkamlash va natijalarni aniq mezonlarsasosida
baholashdan iborat.

O‘zbekistonda axborot xavfsizligi kompetensiyalarini shakllantirish* uchun
huqugiy va institutsional asoslar mavjud. Jumladan, 2022-yil 15-aprelda gabul gilingan
O‘zbekiston Respublikasining O‘RQ-764-son “Kiberxavfsizlik to‘g‘risida”gi Qonuni
kiberxavfsizlik sohasidagi munosabatlarni tartibga soladi [5]. Shuningdek,
“O‘zbekiston — 2030 strategiyasida ta’lim va inson salohiyatini rivojlantirishga oid
vazifalar belgilangan [6]. Ushbu yo‘nalishlar doirasida talabalarning raqamli
savodxonligi, axborot bilan ishlash madaniyati va kiberxavfsizlikka oid bilimlarini
rivojlantirish oliy ta’lim sifatini oshirishga xizmat qilishi mumkin.
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Milliy oliy ta’lim amaliyotida mazkur kompetensiyani rivojlantirish axborot
texnologiyalari va kiberxavfsizlikka oid fanlar bilan cheklanib golmasligi lozim.
Axborot manbalarini tekshirish, shaxsiy ma’lumotlarni himoya qilish va raqamli
etikaga rioya etish ko‘nikmalari boshqa fanlarni o‘qitish jarayoniga ham integratsiya
gilinishi magsadga muvofiq. Masalan, talabalar ilmiy ish tayyorlashda manbalar
ishonchliligini baholash, elektron platformalarda ma’lumot almashishda maxfiylikka
rioya qilish va sun’iy intellekt yaratgan natijalarni tekshirishni o‘rganishlari zarur. Shu
bilan birga, normativ-huqugiy hujjatlarning mavjudligi talabalarda ushbu
kompetensiyalar to‘liq shakllanganini anglatmaydi. Milliy tajribaning samaradorligi
haqida xulosa chigarish uchun oliy ta’lim muassasalaridagi o‘quv dasturlari, amaliy
mashg‘ulotlar va talabalar bilimini baholash natijalarini alohida o‘rganish talab etiladi.

Qiyosiy tahlil xorijiy yondashuvlarning asosiy afzalligi kompetensiyalarni
tizimli belgilash va ularni amaliy natijalar bilan bog‘lashda namoyon bo‘lishini
ko‘rsatadi. Milliy sharoitda esa ushbu yondashuvlarn fmahalliy huquqiy talablar,
o‘zbek tilidagi o‘quv materiallari, ta’lim yo‘nalishlazifva tal Aalarnlng real raqamli
ehtiyojlariga moslashtirish zarur. Bunda xoriji§’
ko‘chirishdan ko‘ra, ularning samarali tamoyillarin {milli
etish magsadga muvoflq

xatlarni tahlil qilish, xavfsiz parol siyosatini 1sh1ab ch1q1sh shaxsiy ma’ mot

oshkor bo‘lishi bilan bog‘liq vaziyatlarni baholash hamda ragamli izni tahlil gilish k‘élbl
topshiriglarni  qo‘llash  mumkin. Sun’iy intellektdan®, foydalanish bo‘yicha
mashg‘ulotlarda esa maxfiy ma’lumotlarni himoya qilish, wyaratilgan javoblarni
ishonchli manbalar bilan tekshirish va akademik halollikka rioya“qgilishga ‘alohida
e’tibor qaratish kerak. Bu jarayonning samaradorligi pedagoglarning “ragamli
savodxonligi va zamonaviy o‘qitish metodlaridan foydalanish tayyorgarligigasham
bog°‘liq.

Xorijiy va milliy tajriba tahlili talabalarning axborot xavfsizligi
kompetensiyalarini shakllantirish bilim, amaliy ko‘nikma, qadriyat va refleksiyani
birlashtiruvchi kompleks pedagogik jarayon ekanini ko‘rsatadi. Xalgaro yondashuvlar
raqamli kompetensiyalarni tizimli rivojlantirish, shaxsiy ma’lumotlarni himoya qilish,
kiberxavflarni aniqlash va sun’iy intellektdan mas’uliyatli foydalanishga alohida
e’tibor qaratadi. O‘zbekistondagi huquqiy-me’yoriy asoslar ushbu yo‘nalishni
rivojlantirish uchun muhim zamin yaratadi, biroq amaliy natijalarga erishish uchun
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kompetensiyaga yo‘naltirilgan o‘quv dasturlari, fanlararo integratsiya, amaliy

mashg‘ulotlar va muntazam baholash tizimini takomillashtirish lozim. Xorijiy tajribani
milliy ta’lim ehtiyojlariga moslashtirish hamda taklif etilgan metodik yondashuvlarni
tajriba-sinov orqgali tekshirish talabalarning ragamli muhitda xavfsiz, mustaqil va
mas’uliyatli faoliyat yuritish kompetensiyalarini rivojlantirishga xizmat qiladi.
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